CAZMATRANS PROMET d.o.o.

POLITIKA CISTOG STOLA

ORGANIZACIJSKE MJERE ZASTITE OSOBNIH PODATAKA



CAZMATRANS PROMET drustvo s ograni¢enom odgovorno$cu za prijevoze i usluge
iz Cazme, Novacic¢a Milana 10, OIB: 96107776452, zastupano po direktoru Drazenu
Pavlovi¢u (u daljnjem tekstu: Poslodavac/ Voditelj obrade) u skladu s ¢lankom 26.,
27.,28.,29.130. Zakona o provedbi Opce uredbe, ¢lanka 43. Zakona o zastiti na radu
i ¢lanka 6. stavak 1. toc¢ka (f i Uredbe EU broj 2016/679 Europskog parlamenta i
Vijeca od 27. travnja 2016. godine o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka (GDPR)

donosi sljedecu

POLITIKU
CISTOG STOLA | CISTOG EKRANA

Zaposlenici voditelja obrade duzni su pridrzavati se sljedecih pravila:

« vazne informacije moraju biti fizicki nedostupne svim osobama koje im
nemaju ovlasten pristup
+ kada nije u blizini radnog mjesta korisnik mora onemoguditi pristup sadrzaju

racunala.

1. za vrijeme odsutnosti s radnog mjesta potrebno je da korisnik racunala

zakljuca racunalo (,lock”)ili da se odjaviti s racunala (,log off”);
2. na kraju radnog dana potrebno je da korisnik racunala iskljuci racunalo;

3. svitiskani dokumenti koji sadrze osobne podatke potrebno je da su uklonjeni
s radnog stola i zakljuc¢ani u ormar/ladicu kada se ne koriste ili nisu pod
nadzorom (za vrijeme odsutnosti s radnog mjesta i na kraju radnog dana) to
ukljucuje i vanjske medije (npr. USB, CD, vanjski disk) kao i prijenosna

racunala, tablete i ostale uredaje na kojima su pohranjeni osobni podaci;



4. kljucevi od ormara/ladica u kojima se nalaze tiskani dokumenti i uredaji koji
sadrze osobne podatke potrebno je da nisu ostavljeni bez nadzora na

vidljivim i lako dostupnim mjestima (npr. na radnom stolu);

5. korisnicka imena i/ili zaporke potrebno je da nisu ostavljeni na vidljivim i lako
dostupnim mjestima (ispod tipkovnice, na monitoru, u nezaklju¢anim

ladicama i dr. - vise nize u tekstu);

6. tiskani dokumenti koji sadrze osobne podatke potrebno je odmah po
koristenju ukloniti uklonjeni s printera, skenera, telefaksa, fotokopirnog

aparata i slicno;

7. tiskani dokumenti koji sadrze osobne podatke ne bi trebali biti odlozeni u
javne (plave) spremnike za papir, u plasticne ili kartonske kutije za prikupljanje
papira i dr.
ako prethodno nisu unisteni u unistavacu papira ili na drugi odgovarajudi

nacin;

8. Elektronicka posta dio je svakodnevne komunikacije, poslovne i privatne, no
njeno koristenje moze ozbiljno ugroziti sigurnost informacijskog sustava. Da
bi prijetnje informacijskom sustavu izazvane neprimjerenom uporabom
elektronicke poste sveli na minimum, potrebno je pridrzavati se sljededih

pravila:

- elektronicku posta ne smijete se koristiti za slanje uvredljivih, omalovaZavajudih,

seksualno uznemiravajudih i drugih poruka slicnog sadrzaja;

- molimo da se ne salju lancane poruke kojima se opterecuju mrezni resursi;

- svaka napisana poruka smatra se dokumentom.

-svaku poruku koja sadrzi privitak sumnjivog sadrzaja potrebno je provjeriti

antivirusnim programom;



- tvrtka ima pravo filtriranja poruka s namjerom da zaustavi nezeljenu elektronicku

postu (eng. spam);

-nije dozvoljena upotreba e-mail drese odnosno sanduci¢a elektronicke poste u

privatne svrhe;

- tvrtka ima pravo pregleda i nadzora svih sanduci¢a elektronicke poste temeljem

svog legitimnog interesa;

- poruke koje su dio poslovnog procesa nuzno je arhivirati i Cuvati propisani

vremenski period,;

- moli se da korisnik ne Salje masovne poruke, bez obzira na njihov sadrzaj;

9. Prilikom postavljanja zaporke ne preporuca se koristiti rijedi iz rjecnika.

« Hakeri posjeduju zbirke suvislih rijeci (rijeci iz rjecnika, imena,

prezimena itd.). Izborom suvisle rijeci lako se probije zaporka.

« Zaporku je bitno odabrati na taj nac¢in da je lako pamtljiva (ne

pohranjivati je zapisanu) i da je teska za otkrivanje.

+ Korisnici su odgovorni za svoju zaporku i ne smiju istu otkrivati nikome,

¢ak ni administratorima sustava.

« Zaporke se ne smiju ostavljati na papiri¢ima koji su zalijepljeni na ekran,
ostavljeni na stolovimaili u ladici. Korisnik je odgovoran za tajnost svoje
zaporke te mora nadi nacin da je sakrije. Ukoliko korisnik zaboravi

zaporku, administrator ¢ée mu omoguditi da unese novu.



10. Potrebno savjesno i odgovorno odnositi se prema svim osobnim podacima s
kojima se dolazi u kontakt i voditi racuna da se svi osobni podaci s kojima se

raspolaze adekvatno zastite.

Ova politika redovito se revidira, dopunjuje i uskladuje s implementacijom novih

mjera i provedenih internih revizija a najmanje jednom godisnje.

Sluzbenik za zastitu osobnih podataka duzan je osigurati dostupnost ove politike
svim zaposlenicima i zaposlenike upoznati s njezinim odredbama i nacinom

primjene

Datum donosenja: /q ,D"(?/),'\ co 2024.

za CAZMATRANS PROMET d.o.0

™,

Drazen Pavlovié, direktor

PROMET d.
116 CAZMA, M. Novagica 50



SLUZBENIK ZA ZASTITU PODATAKA

Datum pripreme prijedloga: prosinac 2024. godine

Ines Krecak Data Protection Professional, CIPP/E
Sluzbenik za zastitu podataka: | E-mail: feralis@feralis.hr
Mob.: +385(0)995639746

EUROPEAN FEDERATION
OF DATA PROTECTION OFFICERS
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